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Ein wichtiger Schritt bei M&A-Transaktionen ist die Prufung der finanziellen und
rechtlichen Situation des zum Verkauf stehenden Unternehmens, haufig auch
als ,Due Diligence” bezeichnet. Im Rahmen dieses Verfahrens stellt das
Zielunternehmen dem potenziellen Kaufer haufig grol3e Mengen an Informa-
tionen zur Verfugung. Das Thema Datenschutz, unter anderem auch der Schutz
personenbezogener Daten, steht dabei fur alle Beteiligten an erster Stelle und
muss unter mehreren Gesichtspunkten betrachtet werden. Zunachst sollten
potenzielle Kaufer die Einhaltung von Datenschutzgesetzen durch das
Zielunternehmen in ihre Analyse aufnenmen. Daruber hinaus muss der
Verkdufer, der potenziellen Kdufern alle fur eine Kosten- und Risikoanalyse
bendtigten Dokumente bereitstellt, diesen Parteien in den meisten Fallen auch
Dokumente und Informationen weiterleiten, die personenbezogene Daten oder
allgemeinere vertrauliche Daten und/oder Geschaftsgeheimnisse enthalten. Wie
ist es in diesem Kontext jedoch mdglich, sowohl die gesetzlichen Anforderungen
einzuhalten, die Rechte Dritter nicht zu verletzen und/oder die Interessen des
Zielunternehmens zu wahren, und es potenziellen Kaufern gleichzeitig zu
ermoglichen, sich ein klares Bild des zum Verkauf stehenden Unternehmens zu
machen?
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B
Alle wichtigen

Fragen

Dazu miissen mehrere Aspekte beriicksichtigt werden, zu
denen unter anderen auch Folgende gehoren:

1. Die Qualifikation der Daten und deren Einteilung in
sensible und nicht-sensible Informationen: Werden die Daten
unter Einhaltung der Datenschutzgesetze, einschliellich der
Datenschutz-Grundverordnung (DSGVO), bereitgestellt? Sind
die bereitgestellten Informationen Geschaftsgeheimnisse
oder besteht eine Geheimhaltungspflicht (die sich aus den
Daten selbst oder einer unterzeichneten
Geheimhaltungsvereinbarung ergibt)?

2. Welche technischen und organisatorischen MaRnahmen
werden ergriffen, um den Schutz der Daten und ihre
Vertraulichkeit zu gewahrleisten (ob auf Grundlage von
Artikel 5(f), Artikel 24(1) und Artikel 32 DSGVO, gesetzlichen
Vorschriften zur Vertraulichkeit von Geschaftsgeheimnissen
oder einer Geheimhaltungsvereinbarung, die auch das
Zielunternehmen abdeckt)? Folgendes muss sorgfaltig
durchdacht werden:
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die Auswahl des Hosting-Anbieters, der alle geltenden
gesetzlichen Vorschriften erfiillen muss (insbesondere
Artikel 28 DSGVO)

die Anonymisierung oder Pseudonymisierung von Daten

der Schutz von und die Beschrankung des Zugriffs

auf Daten und Informationen auf eine kleine Gruppe
entsprechend autorisierter Personen oder Personen-
gruppen unter streng definierten Vorgaben (Verwaltung
von Zugriffsrechten, Unterzeichnung von Vertraulichkeits-
vereinbarungen mit Sanktionsklauseln fir den Fall eines
Vertragsbruchs usw.)
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Welche Daten sollten
nesonders aufmerksam
nDehandelt und geschutzt
werden?

Im Rahmen der Due Diligence werden vom Zielunternehmen
meist verschiedene Arten Dokumente und Informationen
bereitgestellt. Einige dieser Dokumente oder Informationen
enthalten Daten, die aufgrund ihrer Eigenschaften oder des
Gesetzes als sensibel oder vertraulich eingestuft werden, oder
weil sie zuvor als sensibel oder vertraulich vereinbart wurden.
Daten lassen sich in verschiedene Kategorien einordnen. Hier
ein paar Beispiele:
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a. Von der DSGVO betroffene Daten

Eine der Datenkategorien, denen durch diese Verordnung
besonderer Schutz gewahrt wird, sind personenbezogene
Daten.

Laut DSGVO sind alle Daten, die sich auf eine identifizierte oder
identifizierbare natlrliche Person beziehen, als personen-
bezogene Daten einzustufen. Die EU-Verordnung definiert dies
wie folgt: ,[Allle Informationen, die sich auf eine identifizierte
oder identifizierbare natirliche Person (im Folgenden
,betroffene Person") beziehen; als identifizierbar wird eine
natdrliche Person angesehen, die direkt oder indirekt,
insbesondere mittels Zuordnung zu einer Kennung wie einem
Namen, zu einer Kennnummer, zu Standortdaten, zu einer
Online-Kennung oder zu einem oder mehreren besonderen
Merkmalen identifiziert werden kann, die Ausdruck der
physischen, physiologischen, genetischen, psychischen,
wirtschaftlichen, kulturellen oder sozialen Identitat dieser
natlrlichen Person sind” (siehe Artikel 4(a) DSGVO).

FUr die Due Diligence bedeutet das, dass folgende
Informationen gegenlber potenziellen Kunden offengelegt
werden konnten: Daten zu Mitarbeiterinnen und Mitarbeitern,
zu Mitarbeitervertretungen, Informationen zum Informations-
managementteam, Informationen zu Kundinnen und Kunden
(insbesondere im Falle von B2C-Unternehmen) usw.
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Gemal EU-Gesetzgebung ist die Verarbeitung von Daten, + die Verarbeitung ist zur Erflillung einer rechtlichen
die als personenbezogene Daten eingestuft werden — Verpflichtung erforderlich, der der fir die
iInsbesondere auch deren Speicherung in der Cloud, ihre Verarbeitung Verantwortliche unterliegt;
Ubermittlung Uber Freigabeplattformen, das Herunterladen

usw. —, durch einige Auflagen beschrankt. Sie sind zu + die Verarbeitung ist erforderlich, um lebens-

Folgendem verpflichtet:

>

Bestimmung der rechtlichen Grundlage fiir die
Datenverarbeitung: Laut DSGVO ist die Verarbeitung
personenbezogener Daten nur dann rechtmafig, wenn
mindestens eine der folgenden Grundlagen zutrifft
(siehe Artikel 6 Abs. 1 DSGVO):

+ die betroffene Person hat ihre Einwilligung zu
der Verarbeitung der sie betreffenden personen-
bezogenen Daten fir einen oder mehrere
bestimmte Zwecke gegeben;

+ die Verarbeitung ist fir die Erfillung eines
Vertrags, dessen Vertragspartei die betroffene
Person ist, oder zur Durchfiihrung vorvertrag-
licher MaRnahmen erforderlich, die auf Antrag
der betroffenen Person erfolgen;

wichtige Interessen der betroffenen Person oder
einer anderen natdrlichen Person zu schitzen;

die Verarbeitung ist flr die Wahrnehmung einer
Aufgabe erforderlich, die im &ffentlichen Interesse
liegt oder in Ausibung offentlicher Gewalt erfolgt,
die dem fir die Verarbeitung Verantwortlichen
Ubertragen wurde;

die Verarbeitung ist zur Wahrung der berechtigten
Interessen des Verantwortlichen oder eines
Dritten erforderlich, sofern nicht die Interessen
oder Grundrechte und Grundfreiheiten der
betroffenen Person, die den Schutz personen-
bezogener Daten erfordern, Gberwiegen, ins-
besondere dann, wenn es sich bei der betroffenen
Person um ein Kind handelt.
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Bei den potenziellen Kaufern bereitgestellten Daten basiert
die RechtmaRigkeit ihrer Verarbeitung meist auf dem
berechtigten Interesse des Datenverantwortlichen (also

des Zielunternehmens), das beispielsweise ein berechtigtes
Interesse daran hat, einem potenziellen Kaufer moglichst
vollstandige Daten bereitzustellen. Es ist allerdings Aufgabe
des Datenverantwortlichen von Fall zu Fall erneut zu priifen,
ob die Verarbeitung der entsprechenden Daten rechtmafig ist.

> Einhaltung des Prinzips der Datenminimierung:
Der Datenverantwortliche darf Daten nur in
angemessener und relevanter Weise verarbeiten
und muss diese Verarbeitung auf das unbedingt
notwendige Mindestmal flir den jeweiligen
Verarbeitungszweck beschranken (siehe Artikel 5
DSGVO0). Daraus folgt, dass Daten nur dann verarbeitet
werden sollten, wenn der Zweck dieser Verarbeitung
nicht durch andere Mittel erflillt werden kann
(siehe Erwagungsgrund 39 DSGVO).

Fur die Due Diligence bedeutet das, dass nur Daten
weitergegeben werden drfen, die fir die Fusion oder
Ubernahme zwingend benétigt werden. AuRerdem dirfen
diese Daten nur dann gespeichert und weitergegeben werden,
wenn sie dem Zweck dienen, dem potenziellen Kaufer ein
maoglichst umfassendes Bild des Zielunternehmens zu
vermitteln. Konnten solche Informationen aber auch ohne
personenbezogene Daten bereitgestellt werden —
beispielsweise, indem sie zuvor anonymisiert wurden —, ist
diese Losung stets anderen Optionen vorzuziehen.
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> Datenintegritat und -schutz: Personenbezogene
Daten durfen nur so verarbeitet werden, dass sie
jederzeit entsprechend geschutzt sind — unter
anderem auch vor unbefugter oder unrechtmafiger
Verarbeitung sowie unbeabsichtigtem Verlust,
unbeabsichtigter Zerstorung oder Schadigung.
Hierzu missen geeignete technische und
organisatorische MalRnahmen ergriffen werden
(siehe Artikel 5 DSGVO).

Imm Rahmen der Due Diligence bedeutet das, dass das
Zielunternehmen nur Dienstanbieter auswahlen darf, die Daten
zuverlassig schitzen. Zudem liegt es in der Verantwortung
des Zielunternehmens, sicherzustellen, dass die Informationen
nur an eine kleine Zahl Personen weitergegeben wird, die sich
ihrer Verpflichtung zum Schutz dieser Daten bewusst sind. Zu
guter Letzt muss auBerdem eine Datenspeicherungsrichtlinie
implementiert werden, die gewahrleistet, dass nicht mehr
bendtigte Daten geloscht werden.

Beachten Sie, dass sowohl das Zielunternehmen als auch
potenzielle Kaufer, die diese Dokumente nach dem Hochladen
in die Cloud verarbeiten (z. B. durch Herunterladen und
Speichern, Ubermittlung an Mitarbeiterinnen und Mitarbeiter
und/oder fir die Analyse verantwortliche Beraterinnen und
Berater, durch interne Analyse usw.), zum Schutz der Daten
verpflichtet sind. Zudem muss fiir jeden Verarbeitungsschritt
eine rechtliche Grundlage vorhanden sein.
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b. Als Geschaftsgeheimnisse klassifizierte Daten und
Informationen

2016 trat eine europaische Richtlinie zum Schutz von Geschafts-
geheimnissen in Kraft, die Innovationen und strategische
Informationen wahren soll. Ziel dieser Richtlinie ist der Schutz
von Know-how und vertraulichen Geschaftsinformationen vor
unrechtmafligem Erwerb sowie rechtswidriger Nutzung und
Offenlegung.

Am 8. Juni 2016 wurde die Richtlinie 2016/943/EU flur den Schutz
von Geschaftsgeheimnissen in Artikel L 157 des franzosischen
Handelsgesetzbuchs in franzdsisches Recht umgesetzt. In diesem
Artikel werden Geschaftsgeheimnisse sowie die Voraussetzungen
daflr, wann Informationen als Geschaftsgeheimnisse gelten, naher
definiert:

> Alle Informationen, die die folgenden Kriterien erfillen,
werden als Geschaftsgeheimnisse geschitzt:

1°Die Informationen sind nicht selbst oder in ihrer genauen
Konfiguration oder Zusammensetzung 6ffentlich bekannt
oder fUr Personen, die aufgrund ihrer beruflichen Tatigkeit
mit solchen Informationen vertraut sind, einfach zuganglich.

2° Die Informationen besitzen aufgrund ihrer
geheimen Natur tatsachlichen oder potenziellen
unternehmerischen Wert.

3° Die Informationen werden vom legitimen Inhaber unter
Berdcksichtigung der Umstande und ihrer Sensibilitat
angemessen geschitzt.
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Informationen, die diese Voraussetzungen erfiillen, gelten als
schutzenswert. Das bedeutet, dass insbesondere der Inhaber
solcher Informationen die Verbreitung oder Nutzung durch
Dritte verhindern oder beschranken darf und Rechtsverletzer
rechtlich verfolgen lassen darf.

Als Ausnahme fir diesen Schutz fiihrt das der EU-Richtlinie
folgende franzGsische Gesetz auf, dass gerichtliche Instanzen
oder Verwaltungsbehdorden Zugriff auf Informationen fordern
dirfen, die als Geschaftsgeheimnisse gelten.

Auf der anderen Seite ist es aber nicht moglich, sich auf den
Schutz von Geschaftsgeheimnissen zu berufen, wenn die
Informationen ,zur Aufdeckung einer rechtswidrigen Handlung
oder eines anderen Fehlverhaltens, wenn die das
Geschaftsgeheimnis erlangende, nutzende oder offenlegende
Person in der Absicht handelt, das allgemeine 6ffentliche
Interesse zu schitzen’, offengelegt wurden.

AuBerdem ist es moglich, dass als Geschaftsgeheimnisse
eingestufte Informationen durch Ausibung des Rechts auf
Information und Beratung von Mitarbeiterinnen oder
Mitarbeitern oder deren Vertretung erlangt werden.

Zu unter die Kategorie ,Geschaftsgeheimnisse” fallenden
Informationen gehdren unter anderem Know-how,
technologische oder technische Kenntnisse und
Geschaftsdaten.
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Fur die Due Diligence bedeutet das, dass die Partei, die die
oben stehenden Definitionen erfillende Informationen
verwaltet, selbst entscheiden kann, ob die Offenlegung
gegeniber einem potenziellen Kaufer notwendig ist und wann
,2angemessene Schutzmalnahmen" ergriffen werden sollten,
damit die Informationen weiterhin unter den Geltungsbereich
von Artikel I. 157 des franzdsischen Handelsgesetzbuchs
fallen.

Im Juni 2016 wurde die EU-Richtlinie 2016/943/EU in
Deutschland in Form des ,Gesetzes zum Schutz von
Geschaftsgeheimnissen” (GeschGehG) umgesetzt, das vom
legitimen Inhaber des Geschaftsgeheimnisses fordert,
proaktiv zu handeln, um seinen Schutz durch das Gesetz
gewahrleisten zu konnen. Im Gegensatz zur vorherigen
Rechtslage reicht es nun nicht mehr aus, lediglich die Absicht
zu verfolgen, Geschaftsgeheimnisse zu wahren. Tatsachlich
gelten Informationen nur dann als Geschaftsgeheimnisse und
profitieren von deren besonderem gesetzlichen Schutz, wenn
ihre Offenlegung aktiv durch effektive Praventionsmalinahmen
verhindert wird.

Ergreift der legitime Inhaber der Geschaftsgeheimnisse keine
solchen MalRnahmen, sind die betroffenen Informationen nicht
nur fir Personen aullerhalb des Kreises der Eingeweihten
zuganglich, sondern werden auch nicht mehr gesetzlich als
Geschaftsgeheimnisse geschiitzt. Deshalb wird warmstens
empfohlen, ein Konzept fir die Klassifizierung von
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Geschaftsgeheimnissen zu erarbeiten und im Rahmen
der Due Diligence anzuwenden. Prozesse, die diese neuen
Anforderungen erflllen, schiitzen einerseits den Daten-
Ubermittler, der ein berechtigtes Interesse daran hat,
potenzielle Geschaftsgeheimnisse des Zielunternehmens
nicht problemlos zuganglich zu machen, und andererseits
auch den potenziellen Kaufer vor der Haftung fiir die
Offenlegung dieser Informationen.

Damit dies nicht geschieht, sollten Kundendatenbanken,
innovative Ideen, technische Zeichnungen und andere
Geschaftsgeheimnisse nur falls notwendig Gber einen
Datenraum bereitgestellt und nur fir eine beschrankte
Personengruppe zuganglich gemacht werden. Die
entsprechenden Daten missen eigens als vertraulich
ausgewiesen und, falls notwendig, durch Verschlisselung
geschitzt sein.

Damit der Inhaber der Geschaftsgeheimnisse zudem in der
Lage ist zu dokumentieren, dass angemessene Schritte flr
den proaktiven Schutz der Daten unternommen wurden,
mussen alle an der Due Diligence Beteiligten unter den
Geltungsbereich einer Geheimhaltungsvereinbarung fallen.
AuRerdem sollte nur eine beschrankte Personengruppe
Zugriff auf die entsprechenden Informationen erhalten.
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c. Daten und Informationen, die durch eine
Geheimhaltungsvereinbarung geschiitzt werden, deren
Vertragspartei das Zielunternehmen ist

Unter Umstanden hat das Zielunternehmen im Laufe seines
Geschaftsbetriebs Informationen von Dritten erhalten und
diesen Dritten die Vertraulichkeit dieser Daten zugesichert.

Bei Abschluss solcher uni- oder bilateraler Geheimhaltungs-
vereinbarungen willigen die Vertragsparteien meist ein, dass
sie die von der Vereinbarung abgedeckten Daten vertraulich
behandeln. Dies impliziert im Allgemeinen, dass diese Daten
ohne ausdrickliche Zustimmung der anderen Vertragspartei
nicht gegeniber Dritten offengelegt werden diirfen.

In den meisten Rechtssystemen darf der Bruch von
Vertragspflichten oder -forderungen bestraft werden.

Deshalb muss das Zielunternehmen im Fall einer Ubernahme
noch vor der Freigabe seiner Daten prifen, ob es Uber diese frei
verfiigen darf oder ob sie durch eine Geheimhaltungs-
vereinbarung geschuitzt werden.
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d. Alle anderen Daten und Informationen des
Zielunternehmens, die anderweitig geschiitzt werden
(z. B. Daten mit Bezug zu Arbeitgeber-/Arbeitnehmer-
beziehungen, geistiges Eigentum, Patente usw.)

Einige Daten gelten aufgrund ihrer Eigenschaften automatisch
als vertraulich, ohne dass sie als Geschaftsgeheimnisse
eingestuft werden. Hierunter fallen unter anderem die dem
Betriebsrat im Rahmen der Suche nach einem Kaufer
bereitgestellten Daten, wenn die SchlieRung eines Standorts
erwagt wird (Artikel L1233-57-15 des franzdsischen
Arbeitsgesetzbuches).

Diese Informationen diirfen auch im Rahmen der Due Diligence
weitergegeben werden.

11
11
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Die wachsende Bedrohung

durch Datenlecks

Nur wenige Unternehmen sind auf Verletzungen der
Datensicherheit vorbereitet und rechnen damit, Opfer eines
Sicherheitsvorfalls zu werden, bevor es zu spat ist und ihre
Systeme und/oder Daten bereits gefahrdet wurden. Laut
aktuellen Zahlen eines flihrenden Anbieters flir Cyberrisiko-
und Datenschutzmanagementlosungen, IT Governance,
wurden zwischen Januar und Juni 2021 729 Sicherheits-
vorfalle gemeldet, wodurch weltweit 3.947.030.094 Datensatze
offengelegt wurden. Wie verhalt sich das nun im Vergleich zu
den Vorjahren?

Die Daten zeigen, dass die Anzahl der Einzelvorfalle zwar
zunimmt, aber durch sie immer weniger Individuen betroffen
sind. In der ersten Halfte des Jahres 2021 waren 118,6
Millionen Menschen von Sicherheitsvorfallen betroffen. Das
waren deutlich weniger als die sage und schreibe 2,5 Milliarden
Opfer, die 2016 verzeichnet wurden. Laut Identity Theft
Resource Center (ITRC) lasst sich das durch die veranderten
Ansatze von Cyberkriminellen erklaren, die sich grofiere
Ransomware-Zahlungen sichern mochten, indem sie schlecht
ausgestattete Firmen und Kriminelle angreifen. Besonders in

der Fertigung und im Sektor der professionellen
Dienstleistungen haben digitale Bedrohungen stark
zugenommen, wahrend die Angriffe auf den Einzelhandel
beispielsweise abnahmen.

Das ITRC und das US-Gesundheitsministerium berichteten,
dass mehr als 98,2 Millionen Menschen von den zehn groten
Datenlecks in der ersten Halfte des Jahres 2021 betroffen
waren.

Nach dem Angriff auf die Server der Infinity Insurance
Company im Dezember 2020 waren Daten von 5,72 Millionen
Menschen betroffen, unter anderen auch die aktueller und
ehemaliger Mitarbeiterinnen und Mitarbeiter. Zu diesen Daten
zahlten unter anderem Fihrerscheinnummern und
Sozialversicherungsdaten sowie die Krankengeschichte der
Mitarbeiterinnen und Mitarbeiter.

Eine der beliebtesten Fitness-Apps, Jetfit, wurde im Marz 2021
Opfer eines Cyberangriffs, von dem mehr als 9 Millionen vor
September 2020 registrierte Konten betroffen waren. Zu den
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personenbezogenen Daten, auf die zugegriffen wurde,
zahlten unter anderem E-Mail- und IP-Adressen sowie
Passwortinformationen.

ParkMobile, ein Unternehmen, das elektronische und

digitale Parklosungen anbietet, wurde ebenfalls Opfer eines
Datenlecks, das durch die Verwendung von Drittanbieter-
Software im eigenen Haus entstand. Im Marz 2021 wurde der
Vorfall bemerkt, der 21 Millionen Personen betraf, auf deren
Daten (wie Telefonnummern, E-Mail-Adressen und
Nummernschilder) unrechtmafig zugegriffen wurde.

Eines haben wir gelernt: Jedes Unternehmen kann, unabhangig
von seiner GroRe, betroffen sein — sogar Technologieriesen.
Zum Beispiel erlitt Facebook ein weiteres Datenleck, obwohl
das Unternehmen noch versuchte, ein Leck aus dem dritten
Quartal 2019 zu beheben. Unglaubliche 533 Millionen
Benutzerinnen und Benutzer aus 106 Landern waren
betroffen. Bei den meisten von ihnen wurden Telefon-
nummern, Benutzer-1Ds, Kontoerstellungsdatum, Lebenslauf,
Geburtsdatum, vollstandiger Name, vergangene Standortdaten
und Beziehungsstatus von den Servern gestohlen.

Im April 2021 wurde auch Apple zur Zielscheibe. Der angeblich
vom russischen Hackerkollektiv REvil durchgeftihrte
Ransomware-Angriff, bei dem 50 Millionen US-Dollar Losegeld
gefordert wurden, fihrte zum Diebstahl von technischen und
Fertigungsplanen des Partners Quanta, von denen einige
inzwischen online veroffentlicht wurden.
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Benutzerinnen und Benutzer des privaten Fintech-
Unternehmens Klarna meldeten im Mai 2021, dass sie aus
ihrem eigenen Konto ab- und in anderen Konten angemeldet
wurden, wo sie auf die privaten Daten anderer Kundinnen und
Kunden zugreifen konnten — einschlielllich Bankkartendaten
und Postanschrift. Wie viele Personen von diesem Vorfall
betroffen waren, lasst sich noch nicht genau beziffern.

Am 14. Mai 2021 wurden der irischen Gesundheitsbehorde
The Health Service Executive (HSE) 700 MB Patientendaten
gestohlen, die von den Hackern teilweise veroffentlicht
wurden. Seither verlangten die Cyberkriminellen mehr als 20
Millionen US-Dollar, um die Online-Veroffentlichung weiterer
Patientenakten einzustellen. Die Behorde muss nun ein
Buftgeld entrichten und sieht sich mit potenziellen Klagen der
Opfer konfrontiert.

Der Hackerangriff auf Microsoft Exchange schien auf den
ersten Blick hauptsachlich GroRkonzerne und
Regierungsbehorden zum Ziel zu haben, war aber tatsachlich
ein Angriff auf Unternehmen aller GréRen und Branchen. Laut
Volexity — der Sicherheitsfirma, die das Problem aufdeckte —
weitete sich der Angriff plotzlich explosionsartig aus und traf
auch viele schlecht vorbereitete kleine und mittelstandische
Unternehmen.

Morgan Stanley, eine US-amerikanische, international
agierende Investmentbank und Finanzdienstleister, war im Mai
2021 in ein Sicherheitsleck verwickelt, der die vom
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Wartungsdienstleister Guidehouse gespeicherten
Kundendaten betraf. Personenbezogene Daten wie Adressen,
Namen, Sozialversicherungsnummern und Geburtsdaten
wurden gestohlen.

Im Juni 2021 wurde gemeldet, dass Daten von 92 % der
Benutzerinnen und Benutzer von LinkedIn zum Verkauf
stinden. Laut der VPN-Reviewseite Privacy Sharks wurden
700 Millionen Datensatze in einem Hackerforum gefunden.
Die beruflich orientierte Netzwerkplattform bestritt jedoch,
dass Namen, E-Mail-Adressen und Telefonnummern gestohlen
worden waren.

Eines der bekanntesten Unternehmen, die Opfer eines
Sicherheitsvorfalls wurden, der 3,3 Millionen Menschen in den
USA und Kanada betraf, war die Volkswagen Group of
America. Laut Informationen, die die Unternehmensgruppe im
Juni 2021 veroffentlichte, kaufte ein Dritter Gber einen Anbieter,
der von anderen Autoherstellern und -verkaufern wie Audi
verwendet wird, Daten zu Vertriebs- und Marketingzwecken.
Unter den betroffenen bestehenden und potenziellen
Kundinnen und Kunden befanden sich 90.000 Menschen,
deren sensible Daten gestohlen wurden (darunter auch
Flhrerscheinnummern), wahrend von anderen Personen
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Name, E-Mail-Adresse, Anschrift, Telefonnummer,
Geburtsdatum, Sozialversicherungsnummer, Konto- oder
Darlehensnummer, Steuernummer und Fahrzeugdaten
offengelegt wurden.
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Unternehmen leiden unter
Unzureichender Vorbereitung

Laut Untersuchungen, die das Cybersicherheitsunternehmen
FireEye veroffentlichte, sind mehr als die Halfte aller
Organisationen weltweit nicht auf einen Sicherheitsvorfall
vorbereitet. In seinem Cyber Trendscape Report 2020, in dem
800 CISOs und leitende Mitarbeiterinnen und Mitarbeiter in
Europa, Nordamerika und Asien befragt wurden, gaben
erstaunliche 50 % aller CEOs an, ihr Unternehmen sei nicht gut
auf den Umgang mit Cybergefahren vorbereitet. Weitere 29 %
der Firmen wiesen eine unzureichende Teststrategie auf, die
Ldcken in ihrer Verteidigung Ubersah.

Viele der Befragten gaben an zu glauben, Cyberbedrohungen
wurden in Zukunft immer haufiger und schlimmer werden. Im
neuesten jahrlich veroffentlichten Bericht zu den Kosten eines
Datenlecks, dem ,Cost of a Data Breach 2021, des Ponemon

Institute in Zusammenarbeit mit IBM Security, wurde
ersichtlich, dass die steigenden Gesamtkosten eines
Datenlecks in den vergangenen Monaten unter anderem auf
die Homeoffice-Vorschriften nach Ausbruch der Covid-19-
Pandemie zuriickzuflhren waren.

Welche Faktoren tragen zu Datenlecks bei? Neben Schwach-

stellen im IT-System spielen auch Menschen haufig eine
wichtige Rolle.
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Grolde Risiken

Schon ein einziger Cyberangriff kann ein Unternehmen
langfristig schadigen. Verlieren Kundinnen und Kunden das
Vertrauen in den betroffenen Anbieter, kann es dazu kommen,
dass sich die Menschen der Konkurrenz zuwenden. Es ist
somit unwahrscheinlicher, dass ein Unternehmen neue
Kundinnen und Kunden gewinnen kann. Aber auch die
Lieferkette kann betroffen sein und Zulieferer sich nach einem
anderen Kaufer umsehen. Auch fir Investorinnen und
Investoren werden betroffene Unternehmen uninteressanter
und zu guter Letzt sind auch Gewinnmargen und Aktienpreise
negativ betroffen.

Ein von Aon und Pentland veroffentlichter Analysebericht
beschaftigte sich mit den Risiken, die das Cyberzeitalter mit
sich bringt. Er zeigte, welche extremen Folgen ein Datenleck
fir Unternehmen haben kann: Einige Firmen berichteten von
einer Abnahme ihres Marktwerts von 25 % innerhalb der 12
Monate nach einem Angriff. Ein besonders bekannter Fall ist
Yahoo. Das Unternehmen wurde 2013 Opfer eines Angriffs, der
den Preis der Unternehmensaktien zum Einsturz brachte und
den geschatzten Unternehmenswert drei Jahre spater bei
Ubernahme durch Verizon auf gerade einmal 4,48 Milliarden
US-Dollar drtickte.
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Audit- und Versicherungsriese PricewaterhouseCoopers (PwC)
berichtete Uber anhaltend fehlendes Vertrauen unter befragten
Verbraucherinnen und Verbrauchern, von denen 69 % angaben,
die von ihnen genutzten Dienstleister seien derzeit nicht auf
einen Hackerangriff vorbereitet. Laut der Umfrage von PwC
sind 87 % aller Verbraucherinnen und Verbraucher bereit, den
Anbieter zu wechseln, falls es zu einem Vorfall kommen sollte.

Das Telekommunikationsunternehmen TalkTalk bekam
hiervon eine Kostprobe, als ein 150.000 Kundinnen und
Kunden betreffender Hackerangriff dazu fiihrte, dass das
Unternehmen 2016 mehr als ein Drittel seines Werts sowie
100.000 Benutzerinnen und Benutzer einblfte.

Finanzielle Verluste durch Entschadigungen flr Kundinnen
und Kunden, Reaktion auf Vorfalle, Investitionen in neue
SchutzmaRnahmen, Untersuchungen, Ausfallzeiten und
Unterbrechung des Geschaftsbetriebs stellen ebenfalls ein
grol3es Risiko fur Unternehmen dar, die Opfer von Datenlecks
und Sicherheitsvorfallen werden.

AuRRerdem sollte man keinesfalls unterschatzen, welche
BuRgelder und Strafen mit einer Verletzung der DSGVO

drooms.com = 17


http://drooms.com

einhergehen. Diese konnen bis zu 4 % des weltweit
erwirtschafteten jahrlichen Umsatzes oder 20 Millionen Euro
betragen, je nachdem, welcher Betrag der hohere ist.

2015 waren es noch 3 Billionen US-Dollar weltweit, die
Cyberkriminalitat Unternehmen kostete, doch laut Prognosen
wird sich dieser Betrag in den kommenden flinf Jahren jahrlich
um 15 Prozent erhohen und bis 2025 einen Betrag von 10,5
Billionen US-Dollar jahrlich erreichen, so Cybersecurity
Ventures.

Auch Klagen durch von Cyberangriffen Betroffene, die eine
Entschadigung erwirken mochten, stellen ein groRRes Risiko flir
das Uberleben eines Unternehmens dar. Besonders in den
USA und im Vereinigten Konigreich kam es in den vergangenen
Jahren zu immer mehr Sammelklagen nach dem Verlust
personenbezogener Daten. Mit zunehmender Schwere der
Falle kann nicht damit gerechnet werden, dass sich dieser
Trend demnachst umkehren wird. 2017 waren 145 Millionen
Menschen weltweit vom Equifax-Datenleck betroffen, in
dessen Folge die Wirtschaftsauskunftei alleine an die
betroffenen Kundinnen und Kunden aus den USA mehr als
700 Millionen Dollar Entschadigung zahlen musste.
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Zu guter Letzt kann der Verlust hochsensibler
personenbezogener Daten nach Auftreten eines
Sicherheitslecks noch deutlich schlimmere Folgen als

eine finanzielle und Rufschadigung nach sich ziehen.
Biometrische und genetische Daten, die zur Identifikation
einer Person verwendet werden kénnen, sind fir
Cyberkriminelle unschatzbar wertvoll. Und die Loschung

von Krankenakten kann einen wesentlichen negativen Einfluss
auf die medizinische Behandlung und somit auf das Leben
von Patientinnen und Patienten nehmen.
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Mit welchen MalSnahmen
konnen die Datenschutzanforderungen
erfullt werden?

FUr personenbezogene Daten wird in Artikel 32 der DSGVO > die Fahigkeit, die Verflgbarkeit der
gefordert, dass Datenverantwortliche ,geeignete technische personenbezogenen Daten und den Zugang zu ihnen
und organisatorische MalRnahmen [treffen], um ein dem Risiko bei einem physischen oder technischen Zwischenfall
angemessenes Schutzniveau zu gewahrleisten; diese rasch wiederherzustellen;
MalRnahmen schlielen gegebenenfalls unter anderem
Folgendes ein: > ein Verfahren zur regelmaRigen Uberpriifung,
Bewertung und Evaluierung der Wirksamkeit der
> die Pseudonymisierung und Verschlisselung technischen und organisatorischen MaRnahmen zur
personenbezogener Daten; Gewahrleistung der Sicherheit der Verarbeitung.'

> die Fahigkeit, die Vertraulichkeit, Integritét,
Verfligbarkeit und Belastbarkeit der Systeme und Ahnliche Malknahmen sollten oder kénnen auch fiir den
Dienste im Zusammenhang mit der Verarbeitung auf Schutz anderer sensibler und/oder vertraulicher Daten
Dauer sicherzustellen; ergriffen werden, die das Zielunternehmen verwaltet.
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Auswahl! eines

Cloud-Dienstleisters

Cloud-Computing lasst sich zwar auf verschiedene Arten
einsetzen, Cloudspeicher werden allerdings nach wie vor am
liebsten von Unternehmen eingesetzt. Im Gegensatz zu
herkdmmlichen Speichermethoden werden in Cloudspeichern
Daten virtuell auf Servern hinterlegt. Cloudspeicher basieren
auf einem On-Demand-Computing-Modell, bei dem fUr die
Freigabe von und den Zugriff auf Daten eine Internet-
verbindung notwendig ist. Werden Daten in der Cloud, also
auf dem Server eines Drittanbieters, gespeichert, konnen sie
Uber viele verschiedene Gerate sowie von Uberall auf der Welt
aufgerufen werden, solange eine stabile Internetverbindung
vorhanden ist. So konnen Unternehmen schneller und
effizienter arbeiten.

Der groRe Erfolg der Cloud ist grof3tenteils auf die zahlreichen
Vorteile zurlckzuflhren, die sie bietet — unter anderem
groliere Sicherheit im Vergleich zu Hardware, die beschadigt
werden oder Defekte aufweisen kann.
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Doch Cloud-Dienst ist nicht gleich Cloud-Dienst. Es ist daher
sehr wichtig, dass bei der Auswahl eines Anbieters sorgfaltig
vorgegangen wird, da sonst grof3e Risiken aufgrund von
Infrastrukturfehlkonfigurationen auftreten konnen. Fir die
Dokumentenverwaltung gewinnen virtuelle Datenrdaume (VDR)
immer mehr an Beliebtheit und werden inzwischen haufiger
genutzt als allgemeine Dateifreigabedienste. Anbieter dieser
allgemeinen Freigabedienste bemihen sich meist darum, die
Dateifreigabe maglichst unkompliziert zu gestalten und die
Dateien wahrend der urspriinglichen Ubermittlung zu
schitzen. Ein VDR hingegen schutzt dariber hinaus auch
langfristig vor Veranderung, Verarbeitung und Verlust der
Daten, und verfligt aulRerdem meist tber eine groRe Auswahl
zusatzlicher Schutzfunktionen. Ein kurzes Beispiel: 2016
musste Dropbox eingestehen, dass die Kennworter und
E-Mail-Adressen von mehr als 68 Millionen Benutzerinnen und
Benutzern bekannt geworden waren. Da Sicherheit bei
virtuellen Datenraumen sowohl wahrend als auch nach dem
Hochladen an erster Stelle steht, sind Datenlecks bei ihnen
deutlich unwahrscheinlicher.
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Umgebungen mit virtuellen Datenraumen profitieren

darlber hinaus von sicheren Anmeldesystemen, die haufig

mit Mehrfaktorauthentifizierung arbeiten. Zudem garantieren

sie in den meisten Fallen eine schnelle Sicherung und Wieder-
herstellung, sodass das Risiko kostenintensiver Ausfallzeiten
abnimmt. Benutzerinnen und Benutzer erhalten folgende Vorteile:

> Kontinuierliche Dateniiberwachung — Sie werden auf
Wunsch sofort tGber ungewohnliches Verhalten externer
oder interner Quellen informiert.

> Bessere Verschliisselung — Dateien lassen sich
umfassend verschlisseln, sodass Daten nur schwer
nachverfolgt und entschlisselt werden konnen.

Umfassendere Compliance — Daten konnen gemaf
neuesten Richtlinien gespeichert werden, unter anderem
auch konform mit der Datenschutz-Grundverordnung
(DSGVO).

Die Infrastruktur ist auf mehrere Nutzungsszenarien ausgerichtet
und Iasst sich individuell konfigurieren. VDRs unterstiitzen aber
nicht nur eine sichere Dateifreigabe und -speicherung, Due Diligence
Verfahren und Kommunikation auf Vorstandsebene, sondern sind
iInzwischen auch zu einer etablierten Plattform fUr ein effektives
Portfoliomanagement geworden. Sie bieten eine Rundumldsung fiir
den gesamten Asset-Lebenszyklus und ermaglichen es Nutzerinnen
und Nutzern deshalb, Probleme im Zusammenhang mit Datenlicken
und unterschiedlichen Dateiformaten zu losen.
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Wie verarbeitet Drooms Uber seine Plattform Ubermittelte

Daten? Erfolgt die-se Verarbeitung DSGVO-konform?

> Wir schiitzen Daten und Informationen und gewahr-
leisten deren Vertraulichkeit durch Bereitstellung einer
Infrastruktur, die alle Anforderungen der Verordnung
erfullt.

Seit Inkrafttreten EU-Datenschutz-Grundverordnung sind
Datenverantwortliche dazu verpflichtet, aktuelle Anbieter zu
prifen und ausschliel3lich zuverlassige Partner fir die
Datenverarbeitung auszuwahlen. Als vollstandig DSGVO-konform
arbeitender europaischer Anbieter mit Hauptsitz in Deutschland
musste sich Drooms niemals auf riskante Zusatzschutz-
malnahmen wie Modellklauseln berufen. Drooms fiihrt unter-
nehmerische Kernaufgaben und Funktionen, wie beispielsweise
Rechnungsstellung, IT, Kundendienst und Hosting, ausschliellich
innerhalb der EU durch, um das Risiko zu minimieren. Hosting,
Rechnungsstellung und/oder IT-Support werden nicht an Dritte
oder Auftragnehmer Ubergeben, die flir Unternehmen meist das
grolite Risiko eines Datenlecks darstellen. Samtliche Daten
werden auf firmeneigenen, ISO-zertifizierten Servern in
Deutschland oder der Schweiz gespeichert, zu denen
ausschliel3lich eigens autorisierte Drooms-Mitarbeiterinnen und
-Mitarbeiter zu Wartungszwecken Zugang erhalten. Samtliche
Datenverarbeitungsaktivitaten finden ausschlief3lich in

Deutschland statt. Unseren Schweizer Kundinnen und Kunden
bieten wir als Sonderkondition eine Datenspeicherung in der
Schweiz an.

Drooms fuhrt auRerdem interne Scans auf Sicherheitslicken sowie
Penetrationstests durch. Sollte ein Notfall eintreten, wird durch
unseren Plan fir eine Notfallwiederherstellung gewahrleistet, dass
die bei uns gespeicherten Daten hiervon nicht betroffen sind. Mit
dem ,N+1"-Konzept, Datenverschlisselung auch wahrend ihrer
Speicherung und einer sicheren Schutzarchitektur bleiben lhre
Daten bei Drooms stets vertraulich, sicher und jederzeit verfiigbar.

Eines der zentralen Anliegen von Drooms ist der Schutz der Daten
seiner Kundinnen und Kunden. Aus diesem Grund werden
personenbezogene Daten, die Sie in unsere Datenraume hochladen,
keinesfalls fur kiinftige Recherchen oder Nutzung flr andere
Zwecke gespeichert oder analysiert. Selbst fiir die Rechnungs-
stellung bewahren wir nur die absolut notwendigen Daten in
unserer Datenbank auf, die fir die Verarbeitung von Zahlungen
zwingend bendtigt werden. Damit wir uns besser gegen
Cyberangriffe wappnen konnen, sind alle unsere Mitarbeiterinnen
und Mitarbeiter verpflichtet, regelmaRige Sicherheitsschulungen zu
besuchen.
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Wie verarbeitet Drooms Uber seine Plattform Ubermittelte

Daten? Erfolgt die-se Verarbeitung DSGVO-konform?

AuBerdem bieten wir Tools an, mit deren Hilfe der Zugriff
auf Daten und Informationen verwaltet werden kann
(unter anderem durch Festlegung von Zugriffsrechten,
die Umsetzung einer Datenldschungsrichtlinie usw.).

Die resilienzbasierte Architektur von Drooms baut auf dem
Konzept maximaler Sicherheit auf und umfasst eine grofRe
Auswahl an Tools, die flir die Zugriffskontrolle eingesetzt
werden kénnen. Zu einigen der Datenraumfunktionen, die
fur sichere Arbeitsprozesse sorgen, gehoren:

> IP-Filterung: Sie kénnen den Zugriff auf den Datenraum
auf Gruppenniveau beschranken, festgelegt auf
bestimmte Gerate mit bestimmten IP-Adressen.

> Mehrfaktorauthentifizierung: Es besteht die
Moglichkeit, sich mithilfe eines zusatzlichen, per SMS
Ubermittelten Sicherheitscodes bei Drooms
anzumelden.

> Hochmoderne Verschlisselung: Flr besonders
umfangreichen Schutz sind Datentbertragungen
nur dber TLS-Verbindungen mit aktuellsten
Verschlisselungsprotokollen und Chiffren moglich.

> Benutzerrechte und deren Steuerung: Gewahren Sie
Rechte flr das Priifen, Drucken und/oder Speichern auf
Benutzer- oder Dokumentenebene und machen Sie
Gebrauch von dynamischen Wasserzeichen.

Detaillierte Berichterstellung: Drooms bietet vollstandige
Aktivitatsberichte fur alle Benutzerinnen und Benutzer
eines Datenraums an.

Drooms setzt Kiinstliche Intelligenz (KI) ein, um Arbeitsablaufe
zu automatisieren und effizienter zu gestalten. Damit der dem
Unternehmen wichtige hohe Sicherheits- und Zuverlassigkeits-
standard garantiert werden kann, entwickelte und integrierte
Drooms seine Technologien intern und verliel? sich dabei

nicht auf Angebote von Dritten. Auch Datenschutz und Data
Governance sowie eine Kontrolle durch Menschen zahlen zu
den Kernprinzipien von Drooms. Das bedeutet, dass immer ein
Mensch eingebunden wird, um die von der Kinstlichen Intelligenz
erstellten Vorschlage zu priifen und eine hohe Qualitat der
Ergebnisse sowie Verantwortlichkeit zu gewahrleisten. Ahnlich
berlicksichtigt das Unternehmen auch Leitprinzipien fir die
Entwicklung intelligenter Losungen, in deren Mittelpunkt
Verantwortungsbewusstsein, Erklarbarkeit, Genauigkeit,
Verantwortlichkeit und Gerechtigkeit stehen.
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Anonymisierung oder
Pseudonymisierung von
Daten und Informationen

In der DSGVO werden Datenverantwortliche nicht zur Anonymisierung von
Daten verpflichtet, doch wird ausdrticklich gefordert, dass diese geschutzt
werden missen. Als mogliche Mittel hierflir werden unter anderem
Verschlisselung und Pseudonymisierung angefiihrt (siehe Artikel 32).
Pseudonymisierung bedeutet, dass (personenbezogene) Daten so
verarbeitet werden, dass sie ohne zusatzliche Informationen nicht mehr
einer bestimmten Person zugeordnet werden kdnnen. Anonymisierung
hingegen bedeutet, dass Daten gar nicht mehr einer einzelnen Person
zugeordnet werden konnen.

Diese beiden Verfahren, die oft nur schwer voneinander unterscheidbar sind,
lassen sich somit durch die Unumkehrbarkeit der auf die Daten angewandten
Verarbeitung voneinander abgrenzen. Anonymisierung ist somit ein Vorgang,
bei dem (bei richtiger Anwendung) die Rechte der betroffenen Person gewahrt
werden, da die Daten dadurch ihren personlichen Charakter verlieren.

Bevor man sich jedoch fir das eine oder andere Verfahren entscheidet,

muss bestimmt werden, ob der Vorgang rlickgangig gemacht werden konnen
soll oder nicht. Dabei spielen Eigenschaften und Sensibilitat dieser Daten eine
grolRe Rolle.
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Schutz bei Datenzugriff durch Dritte mithilfe
von Geheimhaltungsvereinbarungen

Geheimhaltungsvereinbarungen werden meist von der die
Daten offenlegenden und der die Daten empfangenden Partei
unterzeichnet. Auch der Zugriff auf einen Datenraum kann
unter Voraussetzung der Unterzeichnung einer solchen
Vereinbarung gewahrt werden.

Geheimhaltungsvereinbarungen umfassen meist die folgenden
Bestandteile:

> Definition: Zweck dieses Abschnitts ist es, die Geltung
der Geheimhaltung von Daten in Bezug auf das von
den Parteien erwagte Projekt zu bestimmen.

> Geltungsbereich: Zweck dieses Abschnitts ist es, die
Rechte und Pflichten der Vertragsparteien in Bezug auf
die vertraulichen Daten zu definieren. AuRerdem
verpflichten sich die Unterzeichnen-den zur
allgemeinen Geheimhaltung der Daten durch alle am
Projekt beteiligten Parteien (einschlieBlich
Mitarbeiterinnen und Mitarbeitern, Beraterinnen und
Beratern, Vertreterinnen und Vertretern).

>

Ausschlisse: Hier werden allgemein nicht unter den
Geltungsbereich der Geheimhaltungsvereinbarung
fallende Informationen definiert, (i) die zum Zeitpunkt
der Offenlegung bereits 6ffentlich bekannt waren oder
nach Offenlegung auf einem anderen Weg als durch
Handlung oder Fahrlassigkeit des Empfangers offentlich
bekannt werden; (ii) bei denen der Empfanger beweisen
kann, dass er zum Zeitpunkt der Offenlegung bereits auf
legalem Wege in Besitz dieser Informationen gelangt
war, diese Informationen nicht jedoch direkt oder
indirekt von der offenlegenden Partei bezogen hatte; (iii)
die legal von Dritten erhalten wurden, die zur
Offenlegung der Daten autorisiert waren; (iv) die
unabhangig von den Mitarbeiterinnen und Mitarbeitern
des Empfangers entwickelt wurden, ohne sich auf
vertrauliche Daten zu beziehen oder zu stiitzen; (v) die
nach schriftlicher Zustimmung der offenlegenden Partei
veroffentlicht werden; oder (vi) die von Gesetzes wegen
oder aufgrund einer rechtsgultigen Anforderung durch
eine Regierungs- oder Justizbehorde, aufgrund einer
gerichtlichen Anordnung oder einer gesetzlichen Pflicht
offengelegt werden.
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Laufzeit: Wird in der Geheimhaltungsvereinbarung keine
Gultigkeitsdauer festgelegt, ist der Vertrag unbeschrankt giltig
und eine Partei kann ihn ohne Entschadigung jederzeit
kindigen.

Vertragsende: Die Parteien verpflichten sich dazu,

die Informationen nach Ablauf des Vertrags nicht langer zu
nutzen und sie zurlickzugeben (zulassige Zeitraume und
Verfahren hierfir missen im Vertrag definiert werden).

Keine Ubertragung von Eigentumsrechten: In der
Geheimhaltungsvereinbarung wird allgemein angegeben,
dass die vertraulichen Informationen Eigentum der jeweiligen
Partei bleiben.

Keine weiteren Verpflichtungen: Meist ist in der Geheim-
haltungsvereinbarung festgelegt, dass die Bereitstellung
vertraulicher Informationen keine Verpflichtung zur
Durchfiihrung des Projekts darstellt, das durch einen
separaten Vertrag abgedeckt wird.

Strafklausel: Fir den Fall eines Bruchs der Vertrags-
bedingungen einer Geheimhaltungsvereinbarung wird meist
ein Schadensersatz vereinbart. Es liegt allerdings in der
Verantwortung des Opfers, den Schaden und die Hohe der
Kosten zu beziffern, was haufig zu Schwierigkeiten fihrt.
Manchmal werden solche Probleme in Geheimhaltungs-
vereinbarungen von vornherein gelost, indem die Strafklausel
bereits eine Schadensersatzsumme fir den Fall des
Vertragsbruchs enthalt.
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> Geltendes Recht und Gerichtsstand: Dieser Abschnitt
ist besonders dann wichtig, wenn die Vertragsparteien
in unterschiedlichen Landern ansassig sind.

Neben ihrer Hauptfunktion erfUllt eine allen Benutzerinnen und
Benutzern zur Zustimmung vorgelegte Geheimhaltungsvereinbarung
haufig auch noch einen weiteren Zweck: Sie macht die
Benutzerinnen und Benutzer darauf aufmerksam, dass bestimmte
Daten vertraulich und/oder schitzenswert sind.

Sobald die Geheimhaltungsvereinbarung unterzeichnet wurde,
liegt es in der Verantwortung des Datenempfangers sicher-
zustellen, dass die in der Vereinbarung erwahnten Pflichten von
Mitarbeiterinnen und Mitarbeitern sowie externen Beraterinnen
und Beratern eingehalten werden. Dies geschieht mittels
Vertraulichkeitsklauseln in Arbeits- oder Servicevertragen. Zudem
muss der Empfanger betriebliche und technische MalRnahmen
zum Schutz der Daten ergreifen. Handelt es sich bei den Daten um
personenbezogene Daten und wird die Verarbeitung mithilfe von
Auftragnehmern im Sinne von Artikel 28 DSGVO durchgefihrt,
muss mit diesen Anbietern eine Vereinbarung tber die
Datenverarbeitung geschlossen werden.

All diese Aspekte sollten in die Hande einer fahigen Anwaltin oder
eines fahigen Anwalts gegeben werden, die bzw. der selbst einer
Geheimhaltungspflicht unterliegt, die sich aus dem
Verhaltenskodex des Berufsstands ergibt und bei Verletzung
strafrechtlich verfolgt wird.
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GGV Avocats - Rechtsanwalte ist eine Pariser Anwaltskanzlei,

die sich auf grenzubergreifende Vertrage spezialisiert.

Mit 20 Anwaltinnen und Anwalten und sieben Fachbereichen
(M&A-Transaktionen/Gesellschaftsrecht, Arbeitsrecht,
Steuerrecht, Immobilienrecht, Handelsrecht, Rechts-
streitigkeiten, Datenschutz/IT/geistiges Eigentum) ist GGV
Avocats — Rechtsanwalte dazu in der Lage, Sie bei allen

Due-Diligence, der Auswahl der fir den Upload in den
Datenraum erforderlichen Dokumente, der Einrichtung und

Schritten lhrer Transaktion zu unterstitzen: bei der Verkaufer-

Strukturierung der Datenrauminhalte, Q&A-Tools, Entwurf

und Prifung von Geheimhaltungsvereinbarungen, Entwurf der

entsprechenden Vertrage (Anteilskaufvertrage, Ubertragung

von Assets, Fusionen, Investitionsvertrage, Gewahrleistungen

und Haftung, Managementpakete, Gesellschafter-
vereinbarungen usw.) sowie bei den Verhandlungen selbst
bis hin zu Abschluss von Vertrag und Transaktion.

~
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v
Mitwirkende GGV

Catherine Stary ist Anwaltin bei der Pariser Anwaltskammer, Caroline Blondel ist Anwaltin bei der Pariser Anwaltskammer
CIPP-E zertifiziert und Beraterin bei GGV Avocats und Partnerin bei GGV Avocats Rechtsanwalte. Blondel berat
Rechtsanwalte. Darlber hinaus ist sie auch als externe internationale Unternehmen bei M&A sowie in gesellschafts-
Datenschutzbeauftragte tatig. Bei GGV Avocats und handelsrechtlichen Fragen, in Bezug auf ihre franzdsischen
Rechtsanwalte ist Stary fir die Bereiche Datenschutz Tochtergesellschaften.

und IP/IT-Recht zustandig. Hierbei berat und unterstutzt
sie — insbesondere als externe Datenschutzbeauftragte —
verschiedene deutsche Unternehmen bei Aktivitaten in
Frankreich.

Sie mochten mit GGV Mochten Sie mehr Uber
Kontakt aufnenmen? Drooms erfahren?

GGV kontaktieren Entdecken Sie Drooms
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